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CHUONG 1 GIGI THIEU

1.1  Giéi thigu dé tai

Nhirng nim cubi thé ki XX va dau thé ki XXI chtng kién su 16n manh vuot bac
ctia mang Internet ca vé quy mo va chét lugng. Internet duoc timg dung rong rii
0 moi nganh nghé, linh vuc kinh té, x3 hoi va an ninh. Tinh phé bién rong rai
khién Internet di va dang 1 nén tang co s cho cac giao dich thuong mai toan
clu va cac ung dung cuia giao dich dién tur tao thanh mot hinh thirc “xa hoi a0”
vdi cac dic trung riéng bi¢t. Tuy nhién, mdi trudng mang khong phdi luon an
toan. Dac trung cua Internet 1a tinh 4o va tinh tu do, moi nguoi déu c6 thé tham
gia va it khi dé lai ddu vét ciia minh. Viéc x4c thuc mdi c4 nhan trén mang thuong
kho khan nén nguy co xdy ra gia mao dia chi, gia danh nguoi dung hop phap va
bi lira ddo truc tuyén 1a rit cao. Pay vira 1a diém manh ciing chinh 13 diém yéu
clia cac giao dich qua mang. Nhirng nim gan day cac hinh thtc t6i pham sir dung

cong nghé cao da phat trién nhanh chéng cung voi sy phat trién ciia cong nghé.

Mic du ¢ cac nguy co ké trén, tinh phd dung va tién loi ctia cong nghé cao di
va dang 1am thay d6i dién mao cudc séng va cac giao dich dién tir dang phat trién
manh trén pham vi toan thé gidi. Khi cac dich vu thuong mai dién t& dugc st
dung rong rai nhu ngay nay, nhu cau tit yéu dé no ton tai 1au dai ngoai chat lugng
dich vu con phai ké dén tinh bao mat, dam bao su an tim cho khach hang khi st
dung dich vu. Phuong phap bao mat dau tién phai ké dén dé dam bao tinh bao
mat cho cac hé thdng thong tin 13 xac thuc. Phuong phéap xéac thyuc truyén thdng
ma hau hét cac dich vu thuong mai dién tir van dang str dung 1a username/
password (tén tai khoan/ mat khau). Tuy nhién, phuong phap nay dang dan 16
nhitng nhuoc diém thudc v& ban chét ctia no. Mat khiu khong thé phan biét dugc
ngudi dung hop phap véi ké mao danh c6 kha nang truy xuit mat khau cua ngudi
ding. Bén canh d6, vé ban chat mat khau cang kho — cang bao mat thi lai cang
khé nhd, hay néi mot cach khac mat khau dang nghia kho cho con nguoi ¢6 thé
nhé nhung lai dé cho méy tinh ¢ thé doan ra dugc. Dic biét, voi su phat trién

cua khoa hoc ki thuat ngay nay, kha nang ctia may tinh ngay cang dugc nang cao,
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dong nghia voi kha nang pha cac loai mat khau ciing rat cao. C6 hai van dé can
phai giai quyét & day 1 1am sao ngudi sir dung khong can phai nhd mat khau cua
minh nita va dir liéu x4c thuc du c6 bi ké tin cong danh cip ciing khong thé nao
sir dung duoc. Voi yéu cau do, phuong phap xac thuc bang dic trung sinh tric ra
doi, cung véi nhitg wu diém cua nd phuong phap nay dang ngay dan thay thé
phuong phép truyén théng cii. Uu diém dau tién phai ké dén 1a dic trung sinh
tric (nhu khuén mait, giong noi, trong mit, van tay, dang di, chir ki,...) phan anh
duy nhat mot ca nhan cu thé nén co thé ngin chin duoc viée str dung nhidu dinh
danh cua cung mot ca nhan. Hon thé nita, viéc sir dung dic trung sinh tric thuan
tién hon vi né khong doi hoéi nguoi st dung phai luon ghi nhé hay phai luén mang
né bén minh.

Tuy vay, tién ich luén di kém véi nhitng thur thach. Viée st dung dédc trung sinh
tric trong xac thuc doi hoi phai c6 cac ki thuat dé loai trir nhidu gy ra khi cac bo
cam tng thu nhén nhitng dic trung sinh tric. Bén canh d6, mot sé van dé lién
quan dén bao mat va tinh riéng tu cling dugc dat ra nhu: dic trung sinh tric hoc
kho co thé thay doi va hity bo khi bi danh cap dé dang nhu password, va mot khi
da mat s& khong co thé thu hoi lai dugc,... Dic biét trong kién trac xac thuc tur
xa, vin dé bao mat khi sir dung dic trung sinh tric cang quan trong. Nhing kho

khan duoc dit ra nhu 1a:

e Dic trung sinh tric phan anh ban thin nguoi dung, chira dyng nhiéu
thong tin ca nhan. Trong kién tric xac thuc tir xa, nhitng thong tin d6 can
duge luu trén co sé dir lidu, va duoc tai di trén duong truyén mang. Lam
sa0 bao vé nhiing thong tin riéng tu d6 trén duong truyén mang ludn c6
nhiéu mdi de doa va ngin chan sy td mo hay nghiém trong hon 14 tan
cong cua chinh nguoi quan tri co sé dir ligu.

o Sb lugng dich vu thuong mai dién tr ma nguoi dung st dung co thé rat
nhiéu trong khi sb lwong dic trung sinh tric cia con ngudi ¢6 han. Ngudi

dung c¢6 xu hudng stir dung mot dac trung dé xac thuc cho nhiéu dich vu.



Viéc nay rat nguy hiém néu cac dich vu lién két voi nhau c6 thé biét duoc
tat ca nhirg hoat dong trén mang cua ngudi dung.

e Ngoai van d& vé sinh tric, nhitng phuong phap bao vé thong diép duoc
truyén di trén duong truyén mang dam béo giao thirc xac thuc chay dung,

cling can dugc nghién ctru.

Trong dé tai nay, toi tap trung xay dung mot hé théng xac thyc tir xa str dung déc
trung sinh tric cung cip su tién loi cho ngudi dung. Pong thoi, hé thong phai
dam bao duogc tinh bdo mat, bao vé dugc déc trung sinh tric ciia nguoi dung trong
ngit canh cac mdi de doa tin cong c6 thé dén tir bat ki dau, tir bén ngoai va c6 thé
xudt phat tir bén trong hé thong. Viéc sir dung b dong xir Iy bao mét & phia may
cht nhim giam thiéu nguy co tdn cong tir bén trong, ddng thoi dam bao nhimg
thong tin nhay cam ctia ngudi ding duoc bao vé & mirc dd cao nhét c6 thé & cong

nghé hién nay.

1.2 Muc tiéu va pham vi luan an

121  Muc tiéu lugn dn

Vi noi dung dwoc gidi thiéu tom tat trong phan trén, muc tiéu chinh cua luan an
la dwa ra giai phap bao mat cho hé théng xac thuc tir xa sir dung dic trung sinh
trac. Trong d6 khia canh bao mat chu trong ¢ hai diém chinh: bao vé mau sinh
tric cua ngudi dung, va thyc hién tinh toan an toan trong ngit canh may chi xac
thuc khong dang tin cay.

Bao vé mau sinh trac la mot linh vyc rat dwoc quan tam khi phat trién hé thong
xac thuc bang dic trung sinh trdc. Ly do chinh khién miu sinh tric cia nguoi
dung tro thanh dir liéu nhay cam dé bi dom ngé bai ké tan cong, do dic tinh phan
anh cac dic diém sinh Iy ctia nguoi s¢ hitu no; hon nira, cac dic trung sinh tric
ma con ngudi s hitu thi hitu han nén viéc sir dung lap lai d& tao ra 16 hdng bao
mat. Vi thé, dé bao vé dugc mau sinh tric cho ngudi dung thi cac mau nay nén
dugc chuyén ddi sang ving an toan trude khi duoc chuyén di dé xu ly. Viéc
chuyén ddi nay giéng nhu ta ma héa mat khau trude khi luu trit nd vao co so dir
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liéu. Tuy nhién, dic trung sinh tric 1a mot loai dit liéu c6 nhidu nén viéc chuyén
dbi va thuc hién so tring dé xac thuc s& khac so véi viéc dung mat khau thong
thuong. Bén canh d6, mdi loai dic trung sinh tric lai c6 mot cach biéu dién khac
nhau nén cac phuong phap bao vé ciing can phu hop véi tirng loai. Bé dam bao
muc tiéu nay, cac budc can thyc hién:

e Tim hiéu vé hé thong xac thuc, dac biét hé théng xac thuc s dung dic
trung sinh tric.

e Tim hiéu dic diém cua cac loai dic trung sinh tric, so sanh cac loai sinh
trac voi nhau dé cho thay loai sinh trac nao phu hop véi hé thong trién
khai.

e Tim hiéu cac ki thuat bao vé dic trung sinh trac. So sanh, phan tich uu
nhugc diém cua ting ki thuat nham dé xuat ki thuat bao vé phu hop.

Muc tiéu thir hai trong luan an nay lién quan téi tinh toan an toan trong ngir canh
may cha khong dang tin. Trong kién trac xac thyc tir xa, nguoi dung gai théng
tin xac thue qua dudng truyén mang, t6i may chi dé dugc xt ly. Van dé bao mat
trong cac kién tric dang nay duogc chu trong ¢ viéc bao vé dir liéu nhay cam khi
dugc truyén di trong méi trudng mang, va khi dén duoc may cha lieu may chu
c6 du manh dé xu ly cac dit liéu ¢6 mot cach an toan chéng lai dugc cac tin cong
tir bén ngoai va dic biét tir chinh bén trong caa hé thong. Bé dap tng dugc muc
tiéu nay, cac cong viéc can thyuc hién:

e Tim hiéu cac mot sé hé thong xac thuc tir xa. Mot sé cac loai tin cong
dién hinh trén dudng truyén mang s& duoc khao sat va cac phuong thic
dé chéng lai chung.

e Tim hiéu c4c giai phap dé dap tng yéu cau tinh toan an toan trong ngir
canh may chu khong dang tin cay.

e D& xuit giao thirc xac thuc tir xa sir dung dic trung sinh tric dam bao
tinh an toan ddi véi viéc tinh toan & phia may chu. Bong thoi ki thuat
bao vé mau sinh tric ciing s& dugc dua vao trong giao thirc nay.



1.2.2  Phgm vi lugn dn

Déi vai bai toan lién quan dén miu sinh tric dung dé xac thuc, luan an nay co
cac gia dinh va giagi han sau:

e Dé co thé sur dung trong hé thdng xac thuc, mau sinh trac can qua cac
budc tién xu Iy, trudce khi dugc rat trich dic trung quan trong nhét dé luu
trir va so trung. Trong pham vi luan an nay, chi tap trung xu ly dir li¢u
da duoc rat trich. Qua trinh tién xr ly dit liéu hinh anh thd s& khong dugc
dé cap ti. Dir liu sau khi tién xir Iy s& dwoc rat trich, qua trinh rat trich
dac trung s€ str dung ki thuat PCA. Ly do chon ki thuat nay va d6 hiéu
qua ctia né trong qua trinh xac thuc s& khdng nam trong pham vi luan an.

e Mot diém dang luu ¥ nita, do pham vi nghién ctu chi xét tir thoi diém
mau dic trung da duoc rat trich, nén cac vin d& bao mat trude qua trinh
nay vi du cac kiéu tan cong danh lira may cam bién (Iam gia giong noi,
van tay, khudn mit,...) dé xac thuc s& khong duoc dé cap dén.

Déi voi bai toan lién quan téi tinh toan an toan vé phia may chu, co rat nhiéu kich
ban cho may cha khéng trung thuc nhu: lam theo dang cac budc trong giao thirc
nhung s& loi dung dit liéu dau vao dé gia mao nguoi dung, lam theo ding cac
budc trong giao thire nhung thay doi két qua cudi cung, lam theo giao thirc nhung
khéng thuc su tinh toan nén cho két qua khong dang tin & cac budc, va khong
lam theo giao thirc chi xuét ra két qua danh lira ngudi dung,... i véi mdi kich
ban tuong (ng véi mdi cip do tan cdng s& can c6 nhiing ki thuat dé phat hién
muirc do khdéng trung thuc caa may cha. Trong pham vi luan an nay, may chu gia
dinh s& ¢ kha nang tin céng & mirc bi dong, cé nghia la s& loi dung cac thong
tin va tai nguyén cua hé thong dé mao danh ngudi dung nham thuce hién cac hanh
vi phi phap chir khdng tac dong lam thay ddi hé thong. Do d6, dbi twong can duoc
bao vé la dir liéu sinh tric cia nguoi dung khong cho ké tan cong bén ngoai va
dac biét la bén trong xam pham.



CHUONG 2 BAO VE MAU SINH TRAC

2.1

Pic diém

Céc ki thuat bao vé miu sinh tric duoc danh gia trén 3 tiéu chi:

2.2

Tinh kha d6i (Cancelability): Mot mau sinh trac bi 16 nén cé thé duoc
loai bo va c6 thé dugc thay thé boi mot mau mai. Véan dé nam & chd, sé
luong dic trung sinh trac ciia con ngudi rat giéi han, khdng thé thay doi
lién tuc nhu viéc thay mat khau. Do d6, tiéu chi nay yéu cau thoa rang
budc viéc thay d6i mau sinh tric luu trit trong co s& dir liéu khdng budc
ngudi dung phai thay thé mau sinh tric goc caa ho. Bén canh do, tiéu chi
nay con yéu cau cac ki thuat bao vé khdng nén tao ra cac mau sinh tric
da bién d6i giéng nhau ¢ cac tng dung khac nhau cia cang mot nguoi
dung. Diéu nay dé phong tranh dang tan cdng cross-matching.

Béo mat: kho ¢ thé tinh toan dugc dic trung sinh tric gdc tir cac dic
trung sinh trac bién ddi dugc luu trong co s¢ dir lidu. Viéc nay nham
tranh viéc ké gian c6 thé xay dung lai miu gia dya vao cac mau dénh cép
dugce tir cac cude tn cong vao h¢ théng.

Hiéu suét: khi ap dung mot ki thuat bao vé mau sinh tric Ién hé thdng
xac thuc, viéc nay khéng nén lam giam d6 chinh xac nhan dang cua hé
thdng. Tiéu chi nay d& cap dén kha ning phan hoa (discriminability) cua

mau sinh tric gdc, kha ning nay nén duoc bao ton sau qué trinh bién doi.

Cac hwong tiép can bao vé miu sinh tric

Dé thoa man cac tiéu chi d6 nhiéu nhat c6 thé, rt nhiéu ki thuat da duoc dé xuat.
Dua vao dic diém tung ki thuat, ta c6 thé phan loai cac ki thuat do thanh hai

hudng tiép can: hudng bién dbi dic trung (Cancelable biometrics) va hudng ma

héa sinh tric (Biometric cryptosystem).



Theo huéng tiép can bién ddi ddc trung, miu sinh tric dwoc bién d6i bang mot

ham dinh nghia bai cac yéu té do nguoi dung cung cap nhu khéa, mat khau, chudi
ngau nhién... Muc dich cua cach tiép can nay la cung cap tinh da dang (diversity)
va khong c6 kha nang két ndi (unlinkability) bang cach sir dung nhiéu ham bién

d6i khac nhau & cac ung dung khac nhau d6i voi mot nhom ngudi dung nhu nhau.

Hudéng tiép can nay duoc phan ra lam hai loai:

Salting: day 1a kiéu bién d6i ma c6 thé suy nguoc tro lai, tic la co thé
tinh duoc dir liéu gdc tir dir liéu da bién d6i néu biét ham bién d6i. Do
d6, nhan t6 tao ham bién déi (hay co thé coi la khoa xac thuc) phai duoc
gitr bi mat. Nho vao nhén t khoa nay, tiéu chi cancelability dugc dam
bao, va n6 ciing cho ra ti 1& chdp nhan sai thap. Tuy nhién, bat loi 16n
nhit ciia phuong phap nay nam ciing & nhén t6 khoa. Néu khoa bi 19,
mAu sinh tric goc ciing bi 16 theo.

Non-invertible transform: cac ki thuat thugc hudng tiép can nay sir dung
cac ham bién d6i khdng co kha ning suy nguoc dé bao vé mau sinh tric
gbc. Bién ddi bat kha nguoc can dén mot ham mét chiéu sao cho viéc
tinh toan theo chiéu thuan thi d& dang, nhung dé suy nguoc thi hiu nhu
khong thé. Nhan t6 khoa dé sinh ra ham nay co6 thé dugc cong khai. Tham
chi ké tin cdng c6 thé biét dugc khoa nay va mau sinh tric da bién doi,
nhung khoé ¢6 thé thyuc hién viéc tinh toan nguoc dé phuc hoi lai mau sinh
trac goc. Chinh yéu té nay giup cho huéng tiép can nay c6 do bao mat
t6t hon hudng tiép can salting. Tiéu chi kha doi c6 thé dé dang dat dugc
bang cach thay ddi nhan t khéa sinh ra ham bién doi. Tuy nhién, diém
bat loi chinh ciia phuong phap niy ¢ chd ching ta phai danh déi kha
ning phéan hoéa (discriminability) cua mau sinh tric va dé kho cia ham
bién d6i. Viéc khé khan ciia nguoi thiét k& ham bién d6i can phai lam
sa0 cho can bang giira hai tinh chat nay cung lac. Hon nita, mdi ham
thuong chi thich hop véi mot sé dic trung sinh tric nhat dinh.
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Huéng tiép can ma hoa sinh tric (biometric cryptosystem) ban dau dugc phat

trién cho viéc bao mat khoa ma hoa bang cach st dung dir li¢u sinh trac hoac tryc

tiép sinh ra khéa ma hoéa tir dit li€u sinh trac. Tuy nhién, né cling dugc st dung

trong viéc bao vé mau sinh tric. Trong huong tiép €an nay, mot sb dit liéu tro

gitp cong khai dugce luu trr trong co s¢ dit li€u. Nhiing dit liéu trg giup nay

khong tiét 19 bat cir thong tin quan trong nao vé mau sinh trac gdc, chung duoc

sir dung trong subt qua trinh so trung dé rat trich ra khoa sinh tric tir dit liéu sinh

tric dugc cung cap boi ngudi dung. Hudng tiép can nay c6 thé duoc phan loai
thanh hai nhanh: key-binding va key-generation

Key-binding: ¢ cach tiép can nay mau sinh tric goc duoc két hop véi
mot khoa ngau nhién. Két qua cua qua trinh két hop dé dugce xem nhu 1a
mat dir liéu hd tro (helper data) va duoc luu trir trong co sé dir liéu. Dix
liéu hd tro nay khdng tiét 16 thong tin vé khoa xac thuc hay vé dic trung
sinh tric gbc ciia nguoi dung. Tuy nhién, khuyét diém I6n nhit cua cac
tiép can nay la thiéu di tiéu chi kha doi bai rd rang no khong duoc thiét
ké cho diéu nay. Thém vao d6, qué trinh so trung cua no phu thudc vao
luge d6 stra 16i ma n6 sir dung. Piéu nay cé thé din dén do chinh xac cua
hé théng bi giam.

Key-generation: & hudng tiép can nay, khoa xac thuc duoc rat trich truc
tiép tir mau sinh tric. Do d6 khong can phai quan tdm dén tinh bao mat
ctia khoa xac thyc. Tuy nhién, hudng tiép can nay c6 thuong co kha ning
phan biét thap, c6 thé hiéu kha nang nay thdng qua hai thuat ngir key
stability va key entropy. Key stability, d6 6n dinh cua khoa lién quan téi
kha niang khéa duoc tai sinh tir dic trung sinh tric; va key entropy, do
bat dinh cua kho lién quan toi s lwong khéa co kha ning duoc sinh ra.
Vi du, néu mot luoc d6 sinh ra cung mot khoa tir cac dic trung sinh tric
khac nhau thi lugc dd d6 c6 d6 6n dinh khoa cao nhung dé bat dinh bang

khong, diéu nay dan tai ti 1é chap nhan sai cao. Mat khac, néu lugc do
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sinh ra cac khoa khac nhau dbi véi mot ngudi dung, luge d6 nay c6 tinh
bit dinh cao nhung d6 6n dinh bang khong, dan tai ti 18 tir chéi sai cao.
Do d6, han ché caa cach tiép can nay la khé co thé sinh ra mot khoa ma
vira ¢6 tinh 6n dinh va bat dinh cao dugc. Bén canh d6, hudng tiép can

nay ciing khong dam bao duoc tiéu chi kha doi.

Tur phan tich trén, c6 thé thay rang khéng mot cach tiép can bao vé mau sinh tric
don 1¢ nao cé thé ddng thoi thoa man ca ba tiéu chi (kha d6i, bao mat, va hiéu
qua). Do d6, nhiéu nghién ciru gan day c6 xu huéng tich hop cac wu diém cua hai
hudng tiép can trén dong thoi loai bo di nhitng han ché cua chung. Hudng tiép
can lai 1a su két hop cua hai hay nhiéu ki thuat dé tao ra mot lwgc d6 bao vé mau
sinh tric duy nhat. Trong noi dung luan vian nay, mot phuong phap lai khac s&
duogc ap dung dé bao vé miu sinh trac trong hé théng xac thyc tir xa sir dung dic
trung sinh tric, d6 chinh la sy két hop gitra ki thuat Cam két mo (Fuzzy
commitment) va Phép chiéu truc giao ngau nhién (Random Projection).

2.3 Luwgec dd lai giira Phép chiéu truc giao ngiu nhién va Cam két mo
2.3.1  Phép chiéu tric giao ngdu nhién

Phép chiéu truc giao ngau nhién (Random Projection - RP) 14 phuong phép sir
dung ma tran tryc giao dé anh xa mot diém sang mot mién khong gian méi ma
van bao toan duoc khoang cach diém. Ban dau, RP dugc dé xuat nhu mot lugc
d6 bao vé mau sinh tric riéng ¢, va dugc xép vao huong tiép can salting. RP doi
khi ciing duoc st dung nhu mot bude dé sinh ra khéa sinh tric tir dit liéu sinh
trac nham dam bao tinh kha doi (cancelability), nhd d6 cac khoa cé thé thay doi
nhu mét khau trong qua trinh xac thyc. Quy trinh thuc hién :

e Tao m vector ngau nhién thugc khong gian R™ (n 1a s6 chiéu ctia vector

ddc trung sinh tric) tr mot s6 yéu té do nguoi dung lra chon.
e Ap dung qua trinh truc giao hoa trén tap vector ngau nhién trén dé tao

ma tran truc giao A[mxn].



e Bién d6i vector ddc trung sinh tric X thanh mot vector dic trung sinh

trac bién do6i Y sir dung ma tran truc giao A 1 Y = AXX.

Dé tao ma tran truc giao A, ta sir dung quy trinh Hisham Al-Assam. Trudc tién
ta xét ma tran c6 kich thudc 2 x 2 nhu sau:
_ [ cosf sin 9]
0 —sinf cosé@
C6 thé nhan thdy rang ma tran nay ludn truc giao véi moi gia tri 6. Dya vao tinh
chat nay ta c6 thé tao ra mot ma tran [2nx2n] tir nhitmg ma tran [2x2] & trén.

Al-Assam dé xuat phép xdy dung ma tran truc giao ngau nhién nhu sau:

Tir mot tap n cac gia tri ngdu nhién {84, 0, ... 6,,} 1a cac sé thuc nam trong [0...27]
dugc sinh ra ngau nhién tir nhitng yéu té tir nguoi ding nhu khoa hoic token.
MJdi ©; ta tao ra ma tran Iy; nhu trén. Tir cAC ma tran truc giao Ig;[2X2], tatao ra
mot ma tran truc giao A [2nX2n] duong chéo la cac ma tran [2X2], cac vi tri
con lai trong ma tran A c¢6 gia tri 1a 0.

cosf, sind, 0

gy O - 0 —sinf, cos#, 0

e N
(.] 0 TR P 0 0 -~ coséd, siﬁen
0 0 -+ —sinf, cos8,

Tom lai, hé thong xac thuc sir dung dic trung sinh tric ap dung phép chiéu truc
giao ngiu nhién dé bao vé mau sinh tric goc, ddng thoi dam bao tinh cancelability
cho miu sinh tric. St dung quy trinh Hisham Al-Asam trong hé thdng gitp hé
thdng xac thuc dam bao duoc tinh hiéu qua vé mat tinh toan, bén canh d6 né con
cai thién tinh an toan trong khi van duy tri cac bién thé noi lop (intra-class
variation). Cu thé, khi nguoi dung thiy nghi ngo mau sinh tric trong co so dir
liéu bi 16, ho chi can tao ra mot ma tran truc giao méi dé c6 duge mot ban mau
sinh tric hoan toan méi. Ta tam goi két qua cta qua trinh bién déi nay mot mau
sinh tric kha déi (cancelable template).
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2.3.2 Cam két mo

Dé hiéu luge do cam két mo trong xac thyc sinh tric dé xac thuc, budc dau ta
can c6 kién thirc vé ma sira 16i (ECC — Error Correcting Code). Mot ma sira 16
ECC bao gom mét tap hop codeword C € {0, 1} . Va cap bo phan Ma hoa — Giai
ma (Encode — Decode). Cho M = {0,1}* (k < n) la khdng gian cua thong digp
M cén truyén di. B6 phan Ma héa (Encode) chira mot ham g : M — C la ham
chuyén d6i (hay ham ma hoa), biéu didn mot anh xa tir tap thong diép M sang
tap codeword C, trudc khi thong diép d6 duoc truyén di trén kénh nhidu. Bo phan
Giai ma (Decode) chira mot ham giai ma f : {0,1}™ — M. Cha y rang ham f
khéng phai la ham nghich dao tir C dén M, ma no chi anh xa tir mot chudi bit
ngau nhién chiéu dai n &én codeword gan nhat trong khdng gian C. Néu f c6 kha
ning sura tgi t bit 161, ta goi f c6 kha niang sira 16 la t.

Trong luoc dd cam két mo, dit liéu sinh tric duoc xem nhu 13 thong diép bi nhidu.
Trong suét qua trinh ding ki, mot nguoi dung cung cdp mau sinh tric B cho may
chu. Tiép d6, may chir lya chon ngau nhién mot codeword ¢ va tinh toan khoang
cach gitta B va ¢ théng qua ham 6 = B @ c. May chu s& luu trir cap
(8, Hash(c)) trong co s& dit liéu. Trong qué trinh X4c thuc, ngudi dung cung cap
dir liéu sinh tric B’ cho may chu. Khih d6, may chu s& thuc hién phép tinh ¢’ =
B’ @ 6, tiép do tién hanh giai ma (sira 16i) ¢”. Néu B’ gan gidng B, hay s bit 13i
nam trong kha ning stra 18i cia ECC duoc ap dung, viéc sira 15i cho ¢’ s& cho ra
két qua 1a c. Do d6 khi so sanh Hash(c) va Hash(Decode(c")), néu két qua
khap thi ngudi dung dugc xac thyuc, néu khong hé théng sé tir chéi truy cap.

11



CHUONG 3 TINH TOAN AN TOAN

3.1 Mai héa ddng hinh

M3 hoa dong hinh la mot dang ma hoa cé kha niang thuc hién mot sé phép tinh
trén dir liéu ma hoa, va sinh ra két qua & dang ma hoa, do do két qua cua qua
trinh nay khi duoc giai ma s& chinh bang két qua caa qua trinh tinh toan trén dir
liéu goc. Chinh vi vy, ma hoa nay dam bao duoc tinh bi mat cua dit lidu can
dugc xtr ly. Pay 1a ly do quan trong cho thay tinh chat ddng hinh ciia ma hoa tro
thanh mot tinh ning dang trong cho trong hé thong thong tin hién dai. Nhiéu hé
théng bao mat (ng dung mé hoa déng hinh nhu: hé thdng tinh toan dam may an
toan, hé théng bao mat bau cir dién tir, mot sé hé thong xac thuc dung dic trung
sinh tric, hé thong PIR (Private Information Retrieval — rat trich théng tin riéng
tu),... C6 hai loai ma hoa dong hinh: ma hoa dong hinh ban phan va ma hoa dong
hinh toan phan.

e M hoa ddng hinh ban phan (Partially Homomorphic Encryption — PHE)
bao gom cac hé théng ma hoa: RSA, ElGamal, Pallier, Goldwasser
Micali, Benaloh, ... Nhitng hé théng ma hoa d6 cho phép tinh toan dong
hinh & mét toan tir nhat dinh trén ban ma hoa (cac toan hang cé thé la
toan cong, nhan, ham bac hai,...).

e Ma hoa ddng hinh toan phan (Fully Homomorphic Encryption — FHE):
thuat ngir nay duoc gidi thiéu bai Rivest, Adle-man va Dertouzos vao
niam 1978. FHE cho phép thuc hién chudi khdng gisi han cac phép toan
trén khdng gian cac toan hang dugc ma hoa. Tuy nhién cho dén nay, cac
nha nghién ciu van chua tim dugc hé thbng ma hoa nao théa man yéu

cau ciia ma héa dong hinh toan phan.
32 B xir ly biao mat

Dé cap dén véan dé riéng tu cua dit liéu ngudi ding duoc luu trit trong co sé dit
liéu cua may cha, nhidu nha nghién ctru da nghi dén viéc sir dung thanh phan tha
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ba dang tin cay trong cac cong trinh ctaa ho. Trong cong trinh trudc day, Bang da
dé xuat mot giao thire dam bao cac yéu cau bao mat caa md hinh trong d6 may
chu dugc thué & ngoai (outsourcing model) bang cach dua vao mét thanh phan
thir ba dang tin cay (Trust Third Party- TTP). Viéc sir dung TTP thay doi hoan
toan md hinh trén va tiép can duoc van dé kho giai & md hinh d6 vé viéc bao vé
tinh riéng tu cho dir liéu nguoi dung. Trong ngit canh duoc su dung, thuat ngtr
TTP c6 thé dugc hiéu la mot giao thirc bao mat ma trong d6 nguoi dung cé thé
tin twong hoan toan rang tinh riéng tu vé dir lieu ciia minh dwgc dam bao hoan
toan. Tuy nhién, viéc xay dung mét giao thirc bao mat hoan hao théa man dugc
tat ca cac yéu cau bao mat cho mot hé théng cu thé 1a mot qua trinh lau dai va
van ludn la mét thir thach duoc bo ngo cho cac nha nghién ciu vé bao mat. Trong
tién trinh d6, hudng tiép can vé thanh phan tht ba dang tin cay dya trén phan
ctmg dang rat dugc quan tdm, né duoc xem nhu mot bo xtr Iy bao mat duogc cai
dat trén may cha, nhiém vy chinh Ia tinh toan nhitng dit lieu. Vé mat cong nghé,
IBM di phat trién cac dong san pham phuc vu cho muc dich nhu vay, va duoc
goi la Bo xtr Iy bao mat Secure Processor.

Bo6 xtr ly bao mat (hay con goi la vi xtr Iy ma hoa — Cryptographic Processor) la
mot bo phan phan cang bao mat dugc thiét ké dé ngin chan viéc lam dung dir
liéu va cac thanh phan khoa ctia ngudi dung. Lich sir phat trién cua né bat ngudn
tir c& may ma hoa cia quan doi va cac thanh phan bao mat noi ma hoa nhiing s6
bi mat (PINs) cua ngudi dung trong hé thdng xac thuc ATM ciia ngan hang. Ké
tir 46, chiing duoc sir dung rong rai nham bao vé khoa SSL (Secure Socket Layer)
khoi cac web server, va bao vé cac phan mém doc quyén va giai thuat chdng lai
viéc trom cap thong tin tir nguoi quan Iy hé thong, hoac tao ra thé théng minh,
chip bao mat,...Trong thoi dai thuong mai dién tir, vi xur Iy bao mat cho phép
nhiéu tng dung dwoc chap nhan bai dong dao ngudi ding nhd viéc thyc thi duoc
cac chuong trinh xac thuc va bao vé tinh riéng tu du bi tan céng ca vé phia phan
ctrng. Viéc st dung cac ki thuat ma hoa 1a téi can thiét trong cac ang dung thuong
mai dién tir hién dai. Nhiéu (mg dung ap dung viéc tinh toan ma héa theo nhiéu
cach khac nhau dé dam bao tinh riéng tw, bao mat va tinh toan ven cua dix liéu.
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V& ban chat ki thuat, b xur Iy bao mat 1a mot bo phan phan cimg dugc bao vé va
chi c6 thé truy cap vao trang thai bén trong thdng qua cong giao tiép I/O cua né.
Diéu kién d6 cho phép thanh phan d6 c6 thé luu trix nhiing dir liéu nhay cam ma
khéng cé bat ki nguy co ro ri nao. Doi khi né dugc str dung nhu mot bo dong xir
Iy (coprocecssor). Thuat ngir nay duoc ding dé chi mot bo xu |y phu giup cung
cap thém mot sé ham nang cao cho bo xir Iy chinh. Nhiing ham b sung nay ¢6
thé la qua trinh xir ly tin hiéu s6, hinh anh, chudi, hoac ma hoa, hoac thiét ké giao
dién 1/0 cho céc thiét bi ngoai vi... Muc dich chinh cua mot bo dong xir Iy la
tang toc do xur ly caa hé thdng bang cach giam tai caa bo xu 1y chinh.

Bo dong xir Iy bao mat la mot bo phan phan cimng gom: CPU, bootstrap ROM,
vung nhé bao mat khong bay hoi (secure non-volatile memory). Bo phan nay
duoc bao vé vé mat phan ciing khoi st xam nhap, va cac cong giao tiép téi bo
phan nay la con duong duy nhat dé truy xuat vao trang thai bén trong caa bo
phan. Néu khiéng bao vé bi pha v&, bd ddng xtr Iy bao mat s& xoa tat ca bo nhé
quan trong. Cu thé hon, ké tin cong c6 thé pha 16p vé va thiy duoc cau trac bén
trong ciia bo ddng xur |y bao mat. Tuy nhién, han khdng thé thiy duoc trang thai
bén trong hay thay doi bat ki dir liéu gi trir khi thong qua kénh trao di duy nhat
cuia b dong xir Iy bao mat.

Hién nay, co rat nhiéu nha san xuét da va dang dau tu rat nhiéu thoi gian va tién
bac vao nghién ctru va phat trién cac bo dong xir Iy bao mat bang ma héa (secure
crypto-processor). Trong d6 IBM da lién tiép trinh lang nhitng dong chip xir ly
bao mat. San pham dau tién trong gia dinh chip déng xir Iy bao mat caa IBM la
IBM 4758 PCI Cryptographic Coprocessor (PCICC), cac dong ké tiép 1a IBM e-
business PCI Cryptographic Accelerator (PCICA), IBM PCI-X Cryptographic
Coprocessor (4764/CEX2C/PCIXCC), va IBM PCle Cryptographic Coprocessor
(4765/CEX4S/CEX3C) — PCleCC. Chip m¢i nhit 1a IBM PCle Cryptographic
Coprocessor version 2 (CEX5S).

IBM 4765 PCle Cryptographic Coprocessor la mét vi xir ly ¢é thé 1ap trinh duoc.
N6 duoc sir dung trong cac toan tir ma héa toc do cao va tdi mat trén nhing dir
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liéu nhay cam ma khong thé tiét 1o véi nhig moéi truong dung chung khéng an
toan. Trong ki nguyén thuong mai dién tir, ¢6 la mot san pham xuat sac cho phép
cac giao thirc thwong mai dién tir duoc thuc hién an toan va phu hop véi nhiéu
rng dung mé héa nhu phat hanh va xac thuc s6 PIN, tng dung Ha tang khéa cong
khai (PKI), thg dung web server, ttng dung thé thdng minh,... Viéc st dung dong
Common Cryptography Architecture (CCA) cua IBM nhu mét chuong trinh
phan mém hd tro gitp bo xir Iy chinh ¢ thé thyc hién nhiing giai thuat ma hoa
cdng nghiép thong thuong nhu DES, T-DES, SHA, HMAC, RSA, ECC..... IBM
con cung cap cac phan mém hd tro, con goi API. Tuy thudc vao mdi phién ban,
nhitng API ¢ thé dugc ma rong va thay thé dé tich hop véi cac tinh ning ma hoa
va nhitng yéu cau dic biét tir may chii. Gioogns nhu nhitng bo dong xu Iy bao
mat khac, IBM 4765 co khiéng bao vé, b cam wng va mach diéu khién dé bao
vé chip khoi nhiéu kiéu tin cong khac nhau vao hé thong, tir bén ngoai vao bén
trong, tir tin cong phan mém hay tham chi tin cdng phan ctng. Hon thé nita, no
c6 chira cap khoa bi mat/ cong khai, luu trir ngay bén trong thiét bi. Cap khoa
nay duoc sinh ra ngay tir khi san xuat chip tai nha may cua IBM va da duoc
chirng thuc.

Trong dé tai nay, dé dam bao yéu ciu riéng tu cua dir liéu chdng lai sy to mo cua
may chu, t6i sir dung mot bo phan vi xur Iy bao mat gia twong cai dat trén may
cha véi ching ning twong ty nhu bd dong xtr Iy bao mat duoc phat hanh boi
IBM. Tuy nhién, thuc té cac bo dong xir Iy bao mat néi chung déu bi han ché vé
kha nang tinh toan va dung luong bo nhé dan dén yéu cau vé viéc giam chi phi
tinh toan trong vi xt ly gia twong nay duoc dua vé mirc thap nhat trong giao thirc
dé xuat trong dé tai nay.
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CHUONG 4 GIAO THUC PE XUAT

41

Giao thirc dé xuat

Cac ki hiéu sir dung trong giao thirc:

Br Conirol Server
I
Brc —# Epusc(B1c) |
Kyu—p-M {Erusc(Brc), hash[ST]}J'_

Br, B: lan luot 1a vector dic trung sinh tric ctia nguoi ding trong qua
trinh dang ki va xac thuc.

M: ma tran tryc giao

Brc: mau sinh tric di dugc bién d6i dugce luu trie trong co so dir ligu.
H(m): thong diép m dugc ma hoa béi ham bam 1 chiéu.

BL: khoa sinh tric (Biometric Lock) ctia ngudi dung.

Pu & Pr: khoa cong khai (public key) va khoa bi mat (private key).
Epux(m): thong diép m dugc ma hoa baoi khoa cong khai cua X.

K: khoa phién xac thuc dugc sinh ngau nhién béi nguoi dung.

Ex(m): mé héa ddi ximg thong diép m sir dung khoa bi mat K.

St, S: lan luot |4 s6 bi mat do ngudi ding cung cap trong giai doan diang
ki va xac thyc.

C: nguoi dung.

SC: bd ddng xir Iy bao mat.

CS: may chu diéu khién.

PuSC & PrSC: tuong tng khoa cong khai va khoa riéng phan cua may

chu diéu khién.

_________ I_b

§1———— hash(5r)

Hinh 4.1: Giai doan dang ki
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41.1  Giai doan ding ky

Trong giai doan ding ky, nguoi ding sir dung s6 ngiu nhién Ky (duge luu trir
trong thiét bi dung dé dang ky) dé sinh ra ma tran truc giao ngiu nhién M. Sau
khi duoc trich xuat, vector dic trung sinh tric Br két hop voi ma tran M dé sinh
ra mot phién ban méi co kha ning thay thé cua Br 1a Bre. Tiép d6 Brc duge ma
hoa bai khoa cong khai ciia SC. Bén canh d6, ngudi ding s& hash tham sb St va
c6 két qua (hash(Sr)). Sau d6 nguoi ding s& goi goi tin ¢d chira Epusc(Brc) va
hash(Sr) t6i may chi. Néu nguoi dung nghi ngd rang dit liéu xac thyc ctia anh ta
bi 19, anh ta c6 thé thay thé g0i tin xac thuc cii b::ing cach tao ra mot ma tran truc
giao M khac thay vi phai thay doi di liéu sinh tric cta ban than anh ta. Nguoi
dung tao ra sé ngau nhién Ky méi dé tao ra ma tran M méi, tir d6 sinh ra Brc mai,
ma khong can tao ra bat ki thay doi nao ddi véi vector dic trung goc Br . Trong
giao thuc d& xuét nay, toi sir dung hé thdng xac thuc bang khudn mat dé lam thi
nghiém. Trong do, vector dic trung sinh tric Br duogc trich xudt bang k¥ thuét
Feature Extractor tir nhitng hinh anh khudn mat dugc 1ay tir cac cam bién. Trong
hau hét cac hé thong xéac thuc ngudi dung bang khudn mit, vector dic trung sinh
tric Br c6 kich thudc 12 2n. Do d6, ma tran tryc giao M c6 kich thudc 1a 2nx2n.
Va kich thudc cua sé ngau nhién Ky, dugc sir dung dé sinh ra ma tran truc giao
M, la n.

4.1.2  Giai doan xac thuc

Qua trinh xac thyc s€ dugc thuc hién ting budc nhu sau:

Buéc 1: Pau tién nguoi diung goi yéu ciu t6i may chi, may cha sau d6 tao ra sb
ngau nhién Na, sau d6 n6 duge ma hoa bdi khoa cong khai PUC ciia may chu.
Buoc 2: May chu goi goi tin chira thong tin PuC da dugc ma hoa (Epuc(Na)) cho
nguoi ding. Luu y 13 tit ca cic thong tin truyén nhan gitta may chii va nguoi
ding déu dugc bao bé bang k¥ thuat ma hoa bat ddi xing (PKI- Public Key
Infrastruture).

Buoc 3: O phianguoi ding, vector dic trung sinh trac goc, do cam bién thu dugc
tir ngudi dung trong giai doan xac thuc, B s& dwoc bién déi bang ma tran truc
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giao M dé c6 duoc phién ban mai cé thé thay thé (cancelable) Bc . Phién ban bién

ddi nay duoc két hop véi Na (sau khi duoc giai ma) dé sinh ra Bo. Budc nay duoc

thuc hién dé dam bao mdi 1an ngudi dung goi yéu cau xac thyc, mot gia tri mai

cua Bo duoc sinh ra dé tranh tan cong lap lai. Sau d6 Bo nay, cung véi khoa xac

thuc K — yéu t6 ngau nhién do ngudi dung tao ra, s& duge dwa vao qué trinh Fuzzy

Commitment dé sinh ra BL.

v" Buéc 3.1: Tiép theo sau, BL dugc goi tdi may chi cho muc dich xac thyuc
nguoi dung

v' Budc 3.2: Bén canh d6, ngudi dung s& truy xuat sé bi mat S (duge luwu trix
trong thiét bi di dong cia nguoi dung). S duoc mi héa boi khéa K, sau do
duoc goi téi may chu

Buoc 4: O phia may chu, sau khi sinh ra Na, may cha s& ma hoa Na bang khoa

cong khai PuSC cua SC. Can chu ¥ rang tit ca nhitng giai thuat ma hoa dugc ap

dung & budc 4 phai dam bao tinh chat ma hoa dong hinh. May chii s& lay thong

tin Epusc(Brc) tir co s& dit lidu, sau d6 ap dung tinh chat ddng hinh cia ma hoa

dugc sir dung dé tinh dwoc Epusc(Bro). Bro 14 mot phién ban cia miu dic trung

sinh tric va dugc tao ra bé“lng su két hop ctia Brc va Na.

Buwéc 5: CS géi ti cho SP goi tin Epusc(Bro)

Budc 6: CS g6i téi SP cac goi tin BL va Ex(S)

Sau khi nhan dwoc cac goi tién tir CS, bo ddng xir Iy bao mat SP dugc 1ap trinh

dé theo sau cac budc sau.

Buéc 7: Sau khi nhan Epysc(Bro) tir CS, SP str dung khoa riéng phén cia n6 dé
giai ma va c6 dugc Bro.

Buéc 8: Dit liéu Bro (tir budc 7) va BL (tir budc 6) duoc sir dung dé tai tao lai
khoa xac thuc K ap dung ki thuat Fuzzy Commitment;

Buéc 9: SP sau d6 sir dung K dé giai ma Ex(S) (tir budc 6) va co dugc S;

Buéc 10: SP bam S va c¢6 duoc két qua hash(S).
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Budc 11:  So sanh hash(S) vira méi dugc sinh ra ¢ budce 10 va hash(St) dugc
14y tir co sé dit lidu. Néu kéu qua so sanh trang khop thi c6 nghia 1a dit liéu dic
trung sinh tric (dwoc ngudi ding cung cap thong qua BL) s& tring v6i mau dic
trung sinh tric Bro (dwoc ngudi ding goi téi va luu trit trong co sd dif liéu), va
sb xac thuc bi mat S cua nguoi dung cling dugc thoa. Két qué cua sy so sanh &
bude 11 c6 thé chimg minh duoc 13 ngudi dung duge xac thuc hay khong. Néu
két qua o budc nay la kndng khop, CS s& bao két qua lai nguoi dung va ding qua
trinh xac thuc tai day. Néu két qua la khép, qua trinh tiép tuc thuc hién cac budc
sau.

Budc 12:  Bam dir liéu S va K, sinh ra h(S+K)

Budc 13 SP goi cho CS goi tin h(S+K).

Chung ta c6 thé thiy rang toan bo dir liéu nhay cam bao gém dit liéu dic trung
sinh tric gdc ctia ngudi ding va nhan t6 bi mat S déu duoc tinh toan théng qua
SP va chi cho ra két qua cudi cung (viéc tinh toan nay dugc bao mat cao bai SP
va khong bi can thiép boi cac cudc tan cong bén ngoai).

Buéc 14:  CS s& chuyén goi h(S+K) nay dén ngudi ding. Budc nay nhim muc
dich cho phép nguoi dung cé kha nang xac thuc nguoc lai may chi. Nguoi dung
s& so sanh gitra h(S+K) méi vira nhan dugc tir may cha va h(S+K) do chinh thiét
bi ngudi dung tinh toan (S Iuu trir trong thiét bi nguoi dung va K do ngudi dung
tao ra). Néu hai chudi tring v6i nhau, thi may cha da dugc xac thuc boi ngudi
dung. Nguoi dung co thé tin cdy may chii ma anh ta dang giao tiép. Mot khi viéc
xac thuc 1an nhau duge hoan thanh thanh cong, K thi dugc sir dung dé bao vé

giao tac gitra nguoi dung va may chu.
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Hinh 4.2: Qua trinh Xxac thuc.
4.2  Panh gia

Hé thdng xac thuc sir dung dic trung sinh tric dugc kiém thir boi co so dit lidu
VGi 220 ngudi, mdi ngudi ¢o 20 anh biéu dién cac trang thai khuén mat khac
nhau. T4t ca cac hinh duoc st dung déu duoc chuan hoa, sau d6 chiéu vao khéng
gian Eigenface dé rit trich dugc vector dic trung cho ting hinh anh. Do chinh
Xac cua lugc d6 lai str dung trong hé théng xac thuc sinh tric nay duoc danh gia
thdng qua 3 chi s6: FAR (ti 1& chdp nhan sai), FRR (ti I& tir chdi sai), va EER (ti
& 15i can bang).

Dé xac thyc, ta tién hanh tinh toan khoang cach Euclide gitta vector dic trung
thu dugc trong qua trinh xac thuc va vector dic trung ctia mau sinh trac dugc luu
trir trong qua trinh déng ki. Néu két qua nay thoa diéu kién nho hon mot ngudng
(threshold) nao d6, hé thong s& cho phép truy cap. Nhu vay, két qua xac thuc phu
thudc vao viéc xac dinh gia tri ngudng phu hop. Bé lya chon ngudng tét nhat cho
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mot hé thong xac thyuc bang dic trung khuén mét nhu hé thong nay, can thiét phai
tinh toan gia tri 15i & mdi gid tri ngudng twong tmg. Pinh nghia c4c gia tri ngudng
t dugc tinh toan boi cong thuec.

t;=01+001xi, véii€N,i €[0,49]
Véi mdi gia tri cia ngudng, cac chi s6 FAR va FRR s& duoc tinh bang phuong
phap thong ké nhu sau: ’ ‘ ’

e FAR: voi moi nguoi dung, lay buc anh dau tién so sanh vai tat ca bac
anh ctia 219 ngudi con lai trong tap kiém thir. Diéu nay c6 nghia, khong
€6 buc anh nao cua cung nguoi dung d6 dugc so sanh véi nhau. Trong
d6, mi ngudi co 20 buc anh khac nhau. Vay sé lan thuc hién viéc so
sanh 12 220x219x20 = 963600 lan. Néu két qua so sanh la trung khop,
thi hé thdng xac thuc khudn mit cua ching ta da méc 156i chip nhan sai.
Théng ké lai nhitng truong hop nhu vay ta s& thu duoc ti 1& chap nhan
sai.

e FRR: v6i mdi nguoi dung, lan luot so sanh cac budc anh cia ngudi dung
d6 véi nhau. Vay sb lan thyc hién so sanh ang véi mot nguoi dung la
C3°. Ta c6 220 nguoi dung khac nhau thi tong sé lan thuc hién so sanh
14 220xC2° = 41.800 lan. M&i so sanh ma cho ra két qua khong tring
khép, hé thdng xac thuc khuén mat mac 13i tir chdi sai.

Browser threshold delta!

0.08 0.10 0.12 0.14 0.16 0.18 0.20 0.22 0.24 0.26 0.28 0.30 0.32 0.34 0.36 0.38 0.40 0.42 0.44 0.46 0.48 0.S0 0.52 0.54 0.56 0.58 0.60
Category

Hinh 4.3: Két qua xac thuc sir dung vector dic trung gc.
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Browser threshold delta!

3ilate(jl;ry -
Hinh 4.4: Két qua xac thyc stir dung vector dac trung dugc bao vé bang lugc

db lai gitra Fuzzy Commitment va Random Projection.

Cac Hinh 4.3, hinh 4.4 cho thiy két qua danh gia do chinh xac cua hé théng thdng
qua chi s6 FAR va FRR trong hai trudng hop: cac vector dic trung duoc so sanh
truc tiép khong thong qua bién phap bao mat nao, va sir dung luoc do lai fuzzy
commitment va random projection dé bao vé vector dic trung goc.

Két qua cua truong hop dau tién thé hién & Hinh 4.3 cho thdy FAR va FRR giao
nhau ¢ ngudng t ~ 0.22. Tai do, ti I& 15i la 7%.

Trong trudng hop cudi cung, st dung md hinh lai két hop phép chiéu truc giao
ngau nhién va fuzzy commitment, duoc biéu dién ¢ Hinh 4.4, tai giao diém cua
FAR va FRR ti Ié 13i ciing 1a 7%. Hinh nay chtng t6 rang luoc d lai duoc dé
xuit cho két qua kha quan véi ti 18 xac thuc chinh xac vao khoang 93%. Gia tri
ERR khong ddi. Bidu d6 cho thay riang hiéu suat nhan dang cua hé thdng ap dung
lugc db lai nay c6 thé canh tranh vai cac hé thdng nhan dang khac khong st dung
ki thuat bao vé mau sinh tric. Tom lai, viéc két hop random projection va fuzzy
commitment dé bao vé mau sinh trac trong hé thdng xac thuc tir xa co tinh kha
thi cao va c6 kha ning dwa vao thuc tién.
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CHUONG 5 KET LUAN VA HUONG PHAT TRIEN
5.1 Kétluan

Xac thye tir xa ngdy cang dong vai trd quan trong trong viéc trién khai cac dich
vu thuong mai dién tu trong thuc tién. Trong hoan canh cac tng dung, dich vu
clia cac co quan, doanh nghiép dang ngay cang phd bién trén Internet, cdn mot
nhu ciu 1a dam béo tinh chinh xac, hiéu qua va tin cdy trong xac thuc ngudi dung.
Trong khi céc cong trinh nghién ctru lién quan trude d6 duge dé xuat van con tén
dong nhiéu han ché dic biét trong viéc dam bdo an toan cho déc trung sinh tric
nguoi dung luu trit trén hé théng. D& tai da tién hanh nghién ciru cac cach thic
xéc thyc tir xa, cac ki thuat bao vé mau sinh tric va yéu cau bao mat trong xac
thue tir xa st dung dic trung sinh tric dé tién hanh tim ra giai phap, khic phuc
nhitng han ché d6. V& mit khoa hoc, dé tai nay sé& thuc ddy cac nghién ctru vé
mg dung sinh tric hoc vao linh virc bao mat, nghién ctru dua md hinh xéc thuc
tr xa vao trong cac dich vu thuong mai dién tu, cac dich vu céng. Thic déy
nghién ctru dé hoan thién cac md hinh xac thyc tir xa st dung déc trung sinh tric
clia con nguoi. V& mat thuc tién, qua nghién ctru ciia dé tai néu dugc tng dung
vao thuc tién s& ting cudng mirc do tin cdy clia ngudi dung vé cac dich vu truc

tuyén, déy manh viéc st dung cac tng dung thuong mai dié€n tir trén Internet.
Trong qua trinh thyc hién, dé tai da thuc hién duogc cac cOng viéc sau:

e Nghién ciru 1y thuyét vé xac thyc, xac thuc tir xa st dung cac phuong
phap truyén théng va wu nhuge diém cia cac hé thdng xac thyc tir xa
truyén théng.

e Nghién ctru 1y thuyét vé sinh tric, cac yéu td anh huéng t6i hé thong sir
dung sinh tric trong xac thyc tir xa; cach rat trich dic trung sinh tric cta
nguoi dung.

e Nghién ctru vé cac cach tiép can dé bao vé mau sinh trac trong hé théng

xac thuc néi chung. Trong dé tim hiéu ki cac ki thuat bao vé dé phan tich
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wu va nhuge diém cua tirng Ki thuat tir d6 dua ra giai phap bao vé mau
sinh tric phu hop.

e Nghién ciru ly thuyét vé cach thirc bao vé dir lidu nhay cam cia nguoi
dung khi dugc tinh toan trong méi treong may chua khong dang tin. Phan
tich cac huéng tiép can va dé xuat hudng tiép can bao mat trong phan
cting véi bo dong xtr Iy bao mat. Bén canh d6, tim hiéu tong quan mot vi
du thuc té cua bo ddng xir Iy bao mat (IBM 4765) vé cach thic twong tac
trong l4p trinh, cac thu vién, cac ham co ban c6 thé dwoc xir dung trong
qua trinh xac thuc tir xa.

e Nghién ctru Iy thuyét vé cac giao thirc x4c thyc tir xa da co, phan tich uvu
nhuoc diém ciia cc giao thic, d& xuat giao thirc dua trén nhitng phan

tich co6 duoc.

Tur nhitng cdng viée da thuc hién, két qua nghién ciru da gisi thiéu mot hé thong
xac thuc tir xa str dung dic trung sinh tric an toan, bao vé dwoc mau sinh tric khi
Iuru trit trong co sé dit liéu cua may chi hay duoc truyén trén mang, dam bao an
toan tinh toan cho cac dir ligu nhay cam khi dugc xu ly trén may cha khong dang
tin cay.

5.2 Hwéng phat trién

Xac thue tir xa sir dung ddc trung sinh tric hoc khong phai 12 vin dé& moi, tuy
nhién nhitng hé théng hién nay van tiém an nhiéu nguy co bi tin cong. Viéc
nhtng bd ddng xir Iy bao mat vao bo xt ly chinh dé chdng lai hinh thirc tin cong
xuat phét tir bén trong hé théng van dang con kha méi, can di siu nghién ctu
thém vé cac khia canh c6 lién quan dé c6 thé tang hiéu qua vé bao mat ciing nhur
giam thoi gian tinh toan cua hé thong. Ngoai ra, dé tang cuong tinh bao mat va
ca do hiéu qua nhan dang cho hé thdng, mét huéng nghién ciru nira ciing can
quan tam d6 la ddng xac thuc. Bdng thoi sir dung chuyén ddi cac dic trung sinh
trac vai nhau ciing tang su tién loi cho nguoi ding va ca cho hé thong phan cing
cung cap nhiéu dang may cam bién khac nhau.
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