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Tóm tắt nội dung luận án 

Ngày nay hệ thống xác thực bằng đặc trưng sinh trắc cung cấp ngày càng nhiều lợi ích cho 

người dùng so với các hệ thống xác thực truyền thống. Tuy vậy, lợi ích luôn đi kèm với 

nhiều thách thức. Đặc trưng sinh trắc về bản chất rất nhạy cảm - chứa đựng nhiều nguy cơ 

bị tấn công, đặc biệt là các nguy cơ xuất phát từ đường truyền mạng và nguy cơ ngay tại 

các mẫu sinh trắc được lưu trữ trong  máy chủ của hệ thống. Trong luận án này, tôi đề xuất 

một giao thức mới an toàn cho hệ thống xác thực từ xa bằng đặc trưng sinh trắc có khả 

năng chống lại các loại tấn công phổ biến trên đường truyền mạng cũng như các tấn công 

ở nội tại máy chủ không đáng tin cậy. Đóng góp nổi bật của công trình này là trình bày một 

lược đồ bảo vệ mẫu sinh trắc trong hệ thống xác thực dùng đặc trưng sinh trắc. Đây là một 

dạng lược đồ lai, kết hợp kĩ thuật Phép chiếu trực giao ngẫu nhiên và Cam kết mờ, trong 

đó các yếu tố bảo mật và độ hiệu quả nhận dạng của hệ thống được phân tích nhằm thiết 

kế một lược đồ vừa tận dụng được các ưu điểm, đồng thời khắc phục những nhược điểm 

vốn có của các kĩ thuật này. Lược đồ này nhúng vào trong hệ thống xác thực theo kiến trúc 

từ xa có khả năng chống lại các tấn công từ bên trong hệ thống nhờ vào một bộ đồng xử lý 

bảo mật. Người quản lý hệ thống vẫn có quyền để điều khiển hệ thống nhưng sẽ không có 

khả năng lợi dụng các dữ liệu được lưu trữ trên máy chủ để giả mạo người dùng đánh lừa 



toàn hệ thống vì các tính toán liên quan tới dữ liệu nhạy cảm đều được thực hiện trên bộ 

đồng xử lý bảo mật tích hợp trong bộ xử lý của máy chủ. 

Các đóng góp chính của luận án 

• Áp dụng hướng tiếp cận lai để bảo vệ mẫu sinh trắc vừa đảm bảo được những ưu 

điểm của các kĩ thuật đơn vừa khắc phục được những khuyết điểm nội tại của nó. 

Trong đó, kĩ thuật cam kết mờ được kết hợp với phép chiếu trực giao ngẫu nhiên 

tạo nên lược đồ bảo vệ mẫu sinh trắc trước khi đưa nó vào quá trình xác thực. 

• Đưa ra giải pháp sử dụng bộ đồng xử lý bảo mật để tính toán trên máy chủ nhằm 

đảm bảo các tính toán trên dữ liệu nhạy cảm của người dùng được an toàn. Giao 

thức đề xuất cách giao tiếp giữa bộ xử lý chính và bộ đồng xử lý bảo mật để đảm 

bảo tối thiểu tính toán trên bộ xử lý bảo mật, bên cạnh đó cũng tối thiểu hóa các tiếp 

xúc với dữ liệu nhạy cảm ở bộ xử lý chính.  

• Giao thức xác thực đề xuất có thể áp dụng cho các đặc trưng sinh trắc khác nhau có 

dạng vector. Độ chính xác của quá trình xác thực tương đương với hệ thống không 

áp dụng quy trình bảo mật nào. Hệ thống cũng đảm bảo được sự xác thực lẫn nhau 

giữa người dùng và máy chủ, đảm bảo chống lại các tấn công trên đường truyền 

mạng. 
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